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Supervisa su actividad y refuerza el didlogo. Llegara un dia en el que no podremos
apoyarnos en los registros de las herramientas de control parental para supervisar su
actividad, por lo que debemos seguir reforzando el didlogo como elemento esencial
para la prevencién y la supervision. Preguntas del tipo, ;qué hacen tus amigos en
Internet? o jcudles son los sitios web de moda?, te ayudaran a conocer su actividad en
linea. Aprovecha las noticias sobre riesgos en Internet para sacar el temay preguntarle
por su opinién. Pedirle su ayuda ante un problema o compartir actividades también
ayudaran a que la conversacion sea mas fluida.

Adapta las normas de forma consensuada. Ve adaptando las reglas y limites esta-
blecidos en funcién de la confianza que te genere tu hijo. Para que las normas sean
respetadas es conveniente que no se impongan, sino que sean de mutuo acuerdo. Si
no las acepta de primeras, sera necesario negociar hasta conseguirlo. Especial dedicacion
para establecer normas en el uso del teléfono movil.

Empezar a resolver algunas situaciones conflictivas por si mismos. Debe empezar a
saber cémo desenvolverse de forma auténoma en algunas de las situaciones (ej. ges-
tionar un enfado en el grupo de WhatsApp de amigos, saber trasladar su rechazo o
malestar de forma asertiva ante un comentario malintencionado), pero dejandoles
claro que pueden contar con vosotros en caso de que algo les haya hecho sentir mal.
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Adolescentes (+ 14 afnos)
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A esta edad cada vez te resultard mas complejo mediar en sus actividades en linea. Tu hijo se
encuentra en plena adolescencia, conformando su identidad personal, y lo mas normal es que se
esfuerce en marcar distancias con sus padres. Cada vez mas, debéis empezar a confiar en lo que le
habéis ensefiado, pero asegurandote de que se preocupa por mantenerse a salvo. Los adolescentes
necesitan saber como minimizar los riesgos en linea, la forma de detectar una situaciéon potencial-
mente peligrosa y mecanismos de respuesta en caso de verse involucrados en un incidente.

Los adolescentes
necesitan saber como
minimizar los riesgos
en linea, la forma de
detectar una
situacion potencial-
mente peligrosa y
mecanismos de
respuesta en caso de
verse involucrados en

un incidente

Entornos TIC abiertos. Es mas que probable que como adolescente no permita la insta-
lacién de controles parentales en sus dispositivos. Tampoco se recomienda instalarlos sin
su conocimiento, podria generarle desconfianza y afectar a vuestra comunicacion. La
responsabilidad de adecuar los entornos a sus necesidades debe empezar a recaer en
él, si bien debemos seguir acompafnandole y orientdndole en la medida de lo posible.

Sensibilizale sobre los contenidos inadecuados. Respecto al tema del acceso a pagi-
nas con contenido inapropiado (violencia, pornografia, modas absurdas y peligrosas)
y comunidades peligrosas (discursos de odio, paginas pro-anorexia y pro-bulimia,
autolesiones), esta edad es la mas critica. Ellos quieren conocer, explorar, experimen-
tar, ademas de tener cierta tendencia al riesgo y es necesario que aprendan a discernir,
pero es importante que lo hagan desde una vision critica, y esto requiere que haya
habido previamente un proceso de formacién y una conciencia adecuada, que se
adquiere si se ha seguido una trayectoria en ese sentido desde pequefios, tanto desde
la familia como desde la escuela.

El uso responsable de las redes sociales. Es la franja de edad en la que legalmente
pueden empezar a utilizar servicios de la Red como las redes sociales o los servicios
de mensajeria instantanea. Las redes sociales son fundamentales para su sociabiliza-
cién pero también son un entorno propenso para la propagacion de virus y fraudes,
los abusos y los comportamientos inadecuados. Asegurate de que sabe manejarse de
manera responsable en las redes sociales: tener un juicio critico con la informacién que
consume y aprender a contrastar la informacion, gestién adecuada de la privacidad
suya y de terceros, buena educacion y respeto en el trato con los demas, precaucion
con los contactos con desconocidos, conocer los mecanismos de seguridad (opciones
de privacidad, como denunciar contenidos y perfiles maliciosos).

Animale a desarrollar una buena reputacion digital y exigele responsabilidad en
sus comportamientos. Ahora que es usuario habitual de las redes sociales insistele
sobre la importancia de gestionar adecuadamente su privacidad para formase una
identidad digital y reputacién de provecho. Aprovecha ejemplos reales, de las noticias
o de vuestro entorno, para reflexionar sobre los riesgos de no pensar antes de publicar.
De igual modo, persevera en la buena educacion en el uso de las TIC, poniendo el foco
en asumir la responsabilidad de los propios actos y las posibles consecuencias legales.
Sigue trasladédndole pautas para mantener los dispositivos seguros y cdmo protegerse
ante virus y fraudes.



https://www.osi.es/es/actualidad/blog/2015/07/06/como-protejo-mi-hijo-en-una-red-social
https://www.osi.es/es/actualidad/blog/2015/07/06/como-protejo-mi-hijo-en-una-red-social
https://www.osi.es/es/actualidad/blog/2015/07/20/tu-identidad-tiene-una-parte-digital-lo-sabias
https://www.osi.es/es/actualidad/blog/2015/07/20/tu-identidad-tiene-una-parte-digital-lo-sabias
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Adecua las reglas
dejdndoles mayor
libertad y respetando su
privacidad y autonomia

Presta atencidn al uso
abusivo, especialmente
del movil

Dialoga y escucha para supervisar y orientar. La comunicacion familiar es el principal
elemento para supervisar su actividad y orientarle en las buenas practicas, pero
recuerda que para que el didlogo sea efectivo no solo debemos hablar, sino también
escuchar. No te apresures a juzgarle, intenta entender su punto de vista. Céntrate en
los comportamientos que deseas mejorar y no critiques su persona. Se conciso, no
alargues demasiado las conversaciones y pon limite a las discusiones cuando veas que
ya no vais a sacar nada productivo de ellas. Al dia siguiente podréis conversar de
manera mas relajada y constructiva.

Continua consensuando las normas y estableciendo limites. Adecua las reglas dejan-
doles mayor libertad y respetando su privacidad y autonomia. Presta atencién al uso
abusivo, especialmente del movil, de forma que no desatienda sus responsabilidades
y que dedique tiempo a actividades fuera de las pantallas. Apdyate en los pactos familiares,
que firme las condiciones una vez negociadas para dejarlas en un lugar facilmente
visible para que le recuerden su compromiso.

Animales a compartir sus conocimientos en la familia. A esta edad empiezan a tener
un buen nivel de madurez para identificar y protegerse de los peligros en Internet. Si
en vuestra familia hay hermanos de distintas edades, puede ser muy util que los
hermanos mayores se involucren en la educacion en el dmbito de las TIC de sus hermanos
mas pequenos. Les servird para sentirse Utiles y ser mas responsables.

Facilita un clima para que te trasladen sus preocupaciones. La comunicacién con
ellos a estas edades debe ser fluida, ya que es una de las principales carencias, por lo
que es conveniente transmitir confianza y servirlos de punto de apoyo en aquellas
situaciones en las que se presenten problemas o puedan estar molestos con algo que
les haya pasado con las TIC. Se les debe de informar sobre cudles son los canales de
denuncia que tienen para comunicar hechos contra si mismos o contra otros, las
consecuencias legales de sus acciones (a medida que se aproximen a la mayoria de
edad) y la responsabilidad de sus propios actos en la Red.
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k- Recomendaciones especificas

En los siguientes apartados encontrards recomendaciones especificas que te ayudaran a trasladar
atu hijo las buenas practicas asociadas con un comportamiento adecuado en linea, la prevencién
del acoso, una gestion apropiada de la privacidad y la identidad digital, y la proteccién ante virus
y fraudes.

4.1 Netiqueta: comportamiento en linea

Conciencia a tu hijo sobre la necesidad de un buen comportamiento en linea para la convivencia,
lo que se conoce como netiqueta. Muéstrale la importancia de respetar a los demas y seguir
conductas ciberresponsables, incidiendo en los procesos de comunicacién online.

= Educale en la sensibilidad y el respeto, desde bien pequeiios. Trasladele la regla de
oro:“aquello que no nos gustaria que nos hicieran a nosotros, no deberiamos hacerlo”.
Que sea consciente de que hay ‘bromas’ que acaban muy mal y que en esos casos, la
ley actua.

= Explicale los principios generales de la netiqueta, y su relacion con las normas socia-
les y el contexto:

= Escribir en mayusculas significa ‘gritar; por lo que no es adecuado utilizarlas.

Muéstrale la
importancia de = Hayque pensar antes de escribir opiniones, comentarios, etc. Igual que en la vida
respetar a los demds real, existen muchas formas de expresar nuestra opinion e incluso defenderla, sin
, faltar ni molestar a nadie. Recuérdales que al otro lado de la linea también hay
y seguir conductas personas.
ciberresponsables,
incidiendo en los = No todos los servicios que ofrecen las nuevas tecnologias tienen las mismas

reglas de buen uso. Lo que es valido en una red social no tiene por qué serlo en
procesos de .

un blog o en un chat. En Internet influye mucho el contexto, por lo que cuanto
comunicacion online mas informados estemos sobre las normas de uso, prohibiciones y limitaciones
de un servicio, mas comodos nos encontraremos.

= No somos el centro de atencién del ciberespacio. Hay que aprender a ser pa-
cientes y a pedir las cosas con respeto y educacién. La inmediatez es una de las
ventajas y desventajas de Internet.

= Hay que respetar los horarios de todos, igual que no llamamos a un amigo a las 2
de la madrugada entre semana, tampoco es apropiado mandarle un WhatsApp.
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4.2 Los peligros del acoso en Internet

Sensibilizale sobre los riesgos del acoso a través de Internet: ciberacoso escolar (ciberbullying) y
ciberacoso sexual (grooming), y educale en la sensibilidad y el respeto.

= Aconséjale mantener la informacion sensible en privado. Hazle saber que cuanta
mas informacién sensible difunda -especialmente las imagenes comprometidas- mas
vulnerable serd. Recuérdale que no se tiene control sobre lo que se publica a través de
Internet y que alguien podria utilizarlo en el futuro para perjudicarle.

= Enséiale a no responder a las provocaciones y a los malos modos de otros. Asegurate
de que conoce los mecanismos disponibles en los servicios web para dar solucién a
aquellas situaciones en las que se vulneren sus derechos en la red (ej. denuncia de
contenidos o bloqueo de usuarios en redes sociales).

= Fomenta la empatia. Ayuda a tu hijo a comprender el impacto perjudicial del cibe-
racoso sobre las victimas, en el presente y en el futuro. Incentivalo a escuchar a las
victimas y a prestarles apoyo.

= Animale a mostrar su rechazo. Algunas personas realizan ciberacoso porque creen

que la gente aprueba lo que estédn haciendo o porque piensan que les resulta gracioso.

Hazle saber que Criticar lo que esta pasando, decir que no es divertido y que se trata de un abuso, puede
cuanta mads ser suficiente para que el acosador pierda la motivacién y deje de hacerlo.

informacion ) ) ) ) . ,
. . = Denunciar los contenidos abusivos. La mayoria de servicios en la red (redes sociales,
sensible dlfunda' mensajeria instantanea, etc.) permiten denunciar contenidos (fotografias, comentarios
especialmente e ncluso perfiles) que resulten ofensivos. Fomenta el uso de los mecanismos de denuncia
las imdgenes para animarle a construir una red mas respetuosa.

compromet/das, mas = Rompe la cadena. Si te envian comentarios o imagenes humillantes sobre otra persona

vulnerable serd es el momento de ponerle freno. Si te sientes comodo haciéndolo, responde diciendo
que no te parece bien, que no quieres fomentarlo, y que animas a otras personas a
hacer lo mismo.

m  Adviértele sobre las charlas con desconocidos. A determinadas edades pueden ser
utiles para su sociabilizacidon y el desarrollo de su identidad, pero es necesario concien-
ciarles de que las personas no siempre son quienes dicen ser. Deben ser conscientes de
que hay depredadores sexuales que utilizan la informacion publicada por los propios
menores para ganarse su confianza y embaucarles. Recomiéndale admitir como
amigos solo a conocidos (no a amigos de amigos).
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4.3 Privacidad, identidad digital y reputacion

Debemos sensibilizar sobre la necesidad de una apropiada gestion de la privacidad, que facilite la
creacion de una identidad y reputacion de provecho para el desarrollo personal y profesional del
menor. Su identidad digital sera su principal carta de presentacion en el futuro.

Conoce como se
representa a si mismo
en las redes sociales y

como actua. Intenta que
te ahada como amigo,
pero trata de respetar su
espacio y de no

sobre-reaccionar

Conciénciales de la importancia de una busqueda de equilibrio entre las virtudes de
mostrarse publicamente y los riesgos que conlleva.

Muéstrales la relacion entre la sobreexposicién de informacién personal (teléfono,
correo, horarios, lugar de residencia, geoposicionamiento, etc.) y sus riesgos asociados
(spam, suplantacion de identidad, fraudes, acoso, etc.).

Conoce como se representa a si mismo en las redes sociales y como actua. Intenta
que te afiada como amigo, pero trata de respetar su espacio y de no sobre-reaccionar.
También puedes preguntarle indirectamente qué piensa de la manera en que otras
personas se retratan, utiliza noticias reales para preguntarle y escuchar sus opiniones.

Sensibilizale sobre la importancia de pensar antes de publicar. En Internet no es
posible controlar quién acabara viendo nuestros mensajes (la audiencia) ni eliminar
los contenidos una vez publicados, lo que puede tener serias consecuencias, para su
reputacion (ej. busqueda de trabajo).
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Inculcale conductas
responsables, como
no publicar o reenviar
informacién de otras

personas sin su permiso
o0 no etiquetarlas sin su
consentimiento

Hazle entender los riesgos de enviar contenido de caracter sexual en las relaciones
de pareja (sexting). No es dificil que acaben haciéndose publicos (robo o pérdida del
movil, venganza por despecho...) y afecten a su reputacién y a su autoestima. De igual
modo, debe entender la problematica de difundir contenidos sensibles de terceros sin
su consentimiento.

Asegurate de que conoce los mecanismos para gestionar la privacidad en aplicaciones
y servicios web (navegadores, redes sociales, dispositivos moviles, etc.).

Inculcale conductas responsables, cdmo no publicar o reenviar informacién de otras
personas sin su permiso, no etiquetarles en fotos sin su consentimiento. Del mismo
modo, se recomienda demandar esas conductas responsables en los demas (amigos,
familiares o conocidos).

Trasladale buenas practicas para una gestion segura de contrasefias: no compartirlas,
usar contrasenas robustas, no reutilizarlas, peligros de los mecanismos de recupera-
cion.

Conciénciale sobre la importancia de proteger los dispositivos: actualizar los sistemas,
utilizar contrasefas robustas, disponer de cuentas de usuario propias, establecer siste-
mas de bloqueo de pantalla (especialmente en portatiles, tabletas y moviles), etc.

Existen virus que permiten grabar video a través de las cdmaras de los dispositivos
infectados. Por este motivo, se debe evitar que las camaras apunten directamente al
espacio donde estd el menor. Una buena opcidén es poner una pegatina que tape la
camara cuando no se esté utilizando.

Recuérdale la necesidad de cerrar las sesiones tras utilizar servicios en linea (correo,
red social), especialmente en aquellos ordenadores o dispositivos que son de otras
personas, de cibercafés, de amigos, en WiFi publicas.
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4.4 Proteccion ante virus y fraudes, y seguridad en dispositivos

Los delincuentes en Internet intentan enganarnos de numerosas formas con el objetivo de infectar
los dispositivos con virus, caer en sus fraudes y acceder a nuestra informacion privada.

Para evitar la infeccion de virus debemos ir mostrando a nuestro hijo como preparar los sistemas,
un sistema robusto es un sistema menos vulnerable.
Prepara el sistema contra los virus

= Instala un antivirus y mantenlo actualizado para analizar todo lo que se descarga.

Puedes encontrar soluciones antivirus gratuitas en la seccion de Herramientas Gratuitas
de la Oficina de Seguridad del Internauta (OSI).

= Mantén el sistema operativo (SO), el navegador y todas las aplicaciones actualizadas.
Asegurate de que estd protegido a la Ultima activando las actualizaciones automaticas.
Mas informacién en la seccidon de actualizaciones de la OSI.

= Utiliza una cuenta de usuario con permisos limitados para navegar. Evita infecciones
eligiendo una cuenta de usuario apropiada, la cuenta de administrador es sélo para
momentos puntuales (ej. instalar programas). Mas informacién en la seccion de cuentas
de usuario de la OSI.

Debemos ir mostrando
a nuestros hijos cdmo
preparar los sistemas
para evitar los virus.
Utiliza antivirus,
actualiza las
aplicaciones y usa

cuentas de usuario
limitadas para
mantener el sistema

seguro



http://www.osi.es/es/herramientas
http://www.osi.es/
https://www.osi.es/es/actualizaciones-de-seguridad
https://www.osi.es/es/cuentas-de-usuario
https://www.osi.es/es/cuentas-de-usuario
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Los delincuentes utilizan
técnicas de ingenieria
social como reclamo
para conseguir que

actuemos de la forma
que ellos desean

Protégete mientras navegas

También es necesario ensefarle a protegerse mientras navega. Los delincuentes utilizan técnicas
de ingenieria social como reclamo para conseguir que actuemos de la forma que ellos desean, por
ejemplo, seguir un enlace a una péagina maliciosa, descargar y ejecutar un fichero manipulado,
etc. Para captar la atencién se apoyan en elementos que despierten nuestra curiosidad y morbo,
por ejemplo, videos con personajes famosos, super ofertas y premios, noticias de catastrofes,
entre otros muchos.

= No hacer click en enlaces que resulten sospechosos. Debe ser precavido antes de
seguir un enlace al navegar, en el correo o en una red social. Los mensajes falsos que
los acompaian pueden ser muy convincentes con el fin de captar la atencién y rediri-
gir a paginas maliciosas.

m Tener cuidado con lo que descarga. Nuevas amenazas surgen cada dia y los antivirus
no pueden combatirlas todas. Solo se deben descargar programas y aplicaciones desde
sus paginas oficiales.

= Desconfiar de los correos de remitentes desconocidos. Ante la duda, es recomen-
dable no responder a los mismos y eliminarlos. También deben tener en cuenta que
cuanto mas limiten la difusién de sus cuentas de correo y teléfono, menos correo
basura (spam) recibiran.

= No abrir ficheros adjuntos sospechosos. Si es de un conocido y no lo han solicitado,
asegurense de que realmente lo quiso enviar. Los virus utilizan esta técnica para propa-
garse entre los contactos del correo, de la mensajeria instantanea y de las redes sociales.

= Cuidar sus contraseias. Muéstrale como generar contrasefas fuertes y aconséjale que
nos las compartas con nadie (tan solo con sus padres). Al introducirlas debe asegurarse
de estar en la pagina correcta, puede parecer idéntica a la legitima y tratarse de una
suplantacién (phishing). No se recomienda utilizar la misma contrasena en diferentes
servicios, si acceden a una de sus cuentas facilmente podran acceder al resto. Mas
informacion en la seccion de contrasenas de la OSI.



https://www.osi.es/es/actualidad/blog/2012/09/20/conoce-los-fraudes-utilizados-en-internet-iii-la-ingenieria-social
https://www.osi.es/es/actualidad/blog/2012/09/20/conoce-los-fraudes-utilizados-en-internet-iii-la-ingenieria-social
https://www.osi.es/es/actualidad/blog/2015/08/14/correos-con-facturas-la-excusa-perfecta-para-infectar-ordenadores
https://www.osi.es/es/actualidad/avisos/2015/08/mercadona-no-esta-regalando-vales-de-compra
https://www.osi.es/es/actualidad/blog/2014/07/28/la-misma-contrasena-para-todono-lo-pongas-tan-facil
https://www.osi.es/es/actualidad/blog/2014/07/28/la-misma-contrasena-para-todono-lo-pongas-tan-facil
http://www.osi.es/contrasenas/
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4.5 Uso abusivoy adiccion

A continuacion encontraras recomendaciones especificas para promover entre los menores el
uso saludable de las tecnologias y limitar su dependencia de las TIC:

= Ensénale a establecer objetivos para los tiempos de conexion, por ejemplo, buscar
informacion acerca de algun trabajo del instituto, contestar a correos, ver videos
musicales de un grupo, etc. Hay que intentar no estar conectado simplemente por
aburrimiento.

= Promueve habitos saludables como el teatro, el cine, la lectura, el deporte, etc., que
sean incompatibles con el uso de las TIC. Hazles ver a tus hijos lo positivo de dichas
actividades.

= Fomenta las relaciones sociales o participaciones en grupo, animando al menor a
participar en actividades como campamentos de verano, trabajos del instituto con
companieros de clase, equipo deportivo, etc. También puedes animar a tu hijo a que
invite a sus amigos a casa.

= Situa los aparatos electrénicos (ordenador, consola, etc.) en un lugar visible de casa
donde puedas controlar lo que estd haciendo.

= Usa las herramientas de control parental para evitar el acceso a contenidos daiinos
para el menor y para limitar el tiempo de uso de los dispositivos.

m Apoyate en pactos familiares para facilitar el compromiso con las normas acordadas.
En el pacto se deben establecer los derechos y responsabilidades de cada parte, asi
como las consecuencias que se deriven tanto del cumplimiento, como del incumpli-
miento del acuerdo.

Ensénale a establecer
objetivos para los
tiempos de conexion.
Hay que intentar que no
esté conectado

simplemente por
aburrimiento
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Ayudale a resolver
problemas, tomar
decisiones sobre ellos,
fomentando la
confianza en ellos
mismosy una
autoestimay

autoconcepto positivo

Promueve la gestion de emociones como la tristeza, ira, la frustracion, el enfado, el
miedo, la verglienza, etc. Un estado de animo canalizado incorrectamente, se consi-
dera factor de riesgo para el desarrollo de una adiccién. Por ejemplo, si tu hija llega
cabreada del instituto, podemos decirle: “Pareces enfadada, hija, ;qué te ha hecho
sentir asi?”. El reconocimiento de su emocion y la empatia desarrollada por parte de
los padres, fomentard la comunicacion y expresion de sentimientos, promoviendo la
busqueda de soluciones alternativas.

Facilita que sepa enfrentarse a situaciones ansiosas o estresantes mediante la respiracion
y técnicas de relajacion, asi como ayudarle a controlar los pensamientos negativos por
otros alternativos que sean mas adaptativos, con la finalidad de fomentar el autocon-
trol, el cual evitara que se desarrolle una tecnoadiccion en situaciones dificiles.

Ayudale a resolver problemas, tomar decisiones sobre ellos, fomentando la confianza
en ellos mismos y una autoestima y autoconcepto positivo. Esto ayudard a evitar que la
persona encadene su libertad a un aparato electrénico. Una técnica muy eficaz y sen-
cilla es la llamada ‘Toma de decisiones. Ante un problema, anima a tu hijo a evocar todas
las soluciones que sean posibles para resolver su problema, aunque suenen descabella-
das. Posteriormente, haz un repaso de cada una, estableciendo ventajas y desventajas,
hasta finalmente valorar una opcién como la mas acertada. En caso de que se pruebe esa
solucién y no funcione, se pasa a la siguiente.

Sé un buen ejemplo para tu hijo en el uso de las tecnologias. No puedes exigirle que
haga algo cuando tu no eres capaz de llevarlo a cabo.
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OSI = Coémo responder ante un incidente

Si tu hijo se ve involucrado en un incidente relacionado con el uso de Internety las nuevas tecno-
logias, las siguientes recomendaciones pueden ayudarte a prestarle una mejor respuesta y sopor-
te. Aunque cada incidente, dada su naturaleza y caracteristicas propias, debe abordarse de forma
particular, estas pautas generales te serviran a modo de orientacién.

Ciberacoso escolar, ciberacoso sexual y filtracion de contenido sensible

En caso de tratarse de un incidente de ciberacoso escolar (ciberbullying), ciberacoso sexual
(grooming), o se ve expuesto a la filtracién de imagenes personales comprometidas (el caso mas
habitual son las imagenes de contenido sexual, lo que se conoce como sexting):

1 Escuchay dialoga. Pregunta a tu hijo lo que esté sucediendo, escichale atentamen-
te y ayudale a expresar emociones y preocupaciones (use frases como “Cuéntame
mas sobre eso”). Para facilitar el didlogo muéstrate sereno y adopta una actitud de
comprension y atencion, no es el momento de juzgarle. Si encuentras reticencias al
didlogo, ten en cuenta que los adolescentes tienen su propia dindmica social que
generalmente no incluye a sus padres. En ese caso, promueve que hable con amigos
u otros adultos de confianza para que le ayuden a gestionar la situacion.

2 Refuerza su autoestima y no le culpabilices. Asegurate de que entiende la proble-
matica asociada al incidente y hazle hincapié en que no esta solo, que estas alli para
ayudarle a resolver la situacién con la dignidad y el respeto que toda persona se merece.
Si bien él puede haber cometido errores en ningun caso justifican lo que le esta
sucediendo. Se positivo, reconoce su valentia por haber pedido ayuda y/o dejarse
ayudar y hazle saber que se solucionara.

3 Actua, traza un plan. Actia inmediatamente, no esperes a que el incidente cese por si
solo porque el problema podria agravarse. Acuerda una respuesta eficaz a la situacion
y cuenta con la cooperacion de tu hijo para llevarla a cabo. Asegurate de que el menor
entiende cudles son los siguientes pasos a realizar. El objetivo es que salga reforzado y
se sienta parte de la solucion.

Sensibilizale sobre 4 Comunica la situacion al centro educativo. En caso de que el incidente esté vinculado

la importancia de con el centro educativo es muy importante que sean conocedores de la situacion. La

pensar antes de escuela es el principal lugar de relacion del menor y pueden contribuir a dar una mejor

. solucién al problema. Muchos de los centros educativos disponen de protocolos de

pub//car. actuacion en sus planes de convivencia para gestionar estas situaciones (ej. ciberacoso

En Internet no es escolar). Cuando hables con el centro educativo sobre la situaciéon de tu hijo trata de

posible controlar no sobre-reaccionar, ten presente que lo mas importante es trabajar conjuntamente

para resolver la situacion, déjales claro que estds para ayudar y que confias en el
centro educativo de la misma manera en que esperas que ellos confien en ti.

quien acabard
viendo nuestros

mensajes 5 Informa de lo ocurrido al pediatra. En caso de que el incidente haya afectado a la
salud del menor este debe ser valorado por su pediatra para tratar los sintomas que
tiene, para prevenir que la situacién empeore y para ayudarle en los pasos a seguir.
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6 Aconséjale sobre como actuar ante futuras situaciones. Se trata de evitar que el
problema se reproduzca en el futuro. Trasladale las recomendaciones oportunas para
minimizar las probabilidades de que vuelva a ocurrir. Ayudale a aprender de sus
errores sin culpabilizarle, haciéndole saber que todos nos equivocamos y que lo valiente

es aprender de los errores.

7 Busca la ayuda de expertos. Las siguientes entidades disponen de ‘Lineas de Ayuda’
conformadas por abogados, psicélogos y expertos en seguridad infantil con la que
sensibilizar, informar y mediar ante este tipo de incidentes:

Pantallas Amigas:
Eundacion ANAR:
Padres 2.0 (ONG):
Fundacion Alia2:

www.pantallasamigas.net
www.anar.org
www.padres20.org

www.alia2.org

8 En situaciones graves, por ejemplo, casos de acoso sexual (grooming), notificalo en:

Fiscal de Menores:

Policia:
Guardia Civil:

https://go0.gl/G8NcpK

www.policia.es
www.gdt.quardiacivil.es

Infeccidon por virus o victima de fraudes

Si se trata de un problema relacionado con la infeccién de los dispositivos por un virus, o por ser
victima de un fraude o una suplantacién de identidad, la Oficina de Seguridad del Internauta (OSI)
pone a tu disposicién diferentes canales de soporte para ayudarte a resolver tus dudas y proble-
mas de seguridad:

Teléfono de Atencion al Internauta: 901 111 121
Formulario de contacto:

ttps://www.osi.es/es/contact



http://www.pantallasamigas.net/
http://www.anar.org/necesitas-ayuda-tf-adulto-2/
http://padres20.org/
http://www.alia2.org/index.php/es/389-mobile-helpline-linea-ayuda-victimas-abusos
https://www.fiscal.es/fiscal/publico/ciudadano/fiscal_especialista/menores/!ut/p/a1/04_Sj9CPykssy0xPLMnMz0vMAfGjzOI9HT0cDT2DDbzcfSzcDBzdPYOdTD08jE1MTIAKInErsAgyQdXv723oApT29fMLswgwNDAxh-o3wAEcDQjZH64fhU-Jv58ZfgVgJ4IV4HMDIVcU5IZGGGR6pgMAe1Aj_g!!/dl5/d5/L2dBISEvZ0FBIS9nQSEh/
http://www.policia.es/
https://www.gdt.guardiacivil.es/webgdt/home_alerta.php
https://www.osi.es/es/contacto
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